
後真相時代下的 
網絡安全隱患 

早前，香港中文大學社會工作學系陳俊豪副
教授及其團隊進行有關性／別小眾社群影像性暴力
經歷的研究，其中有數項發現，在性／別小眾社群
中：
１）相較於女性，有較高比例的男性，曾在不知情
或未經同意的情況下，遭遇私密影像被拍攝、遭威
脅發佈或被實際發佈。
２）跨性別者比順性別者更容易遭遇影像性暴力，
其被拍攝、被威脅發佈或被發佈私密影像的比例顯
著較高。

其他人口特徵，包括年齡、教育程度、就業
狀況及收入水平，與影像性暴力的關聯性均不顯
著，顯示影像性暴力可能影響任何背景的人士。

研究發現多個行為和環境因素與經
歷影像性暴力有關

首先，使用交友應用程式的頻率以及參與
網上約會行為，均顯著提高了遭受影像性暴力
的風險。交友應用程式的匿名性和即時性特質，
促使用戶更傾向分享私密影像。然而，這些影
像可能在未經同意的情況下遭到分享或被用作
威脅，增加了影像性暴力發生的可能性。此外，
部分交友應用程式用戶傾向快速與陌生人建立
信任關係，因而分享私密影像，提高了私密影
像被收藏和未經授權分享的風險。

其次，遭受強迫性色情訊息行為與經歷影像
性暴力呈現顯著的正向關係。網上互動中的施壓或
脅迫行為，往往透過要求分享私密影像而展現。這
種持續的脅迫，使當事人在壓力下被逼分享影像，
更可能有較高風險在未經同意的情況下被公開。

曾因性傾向遭受歧視和排斥的人士，亦面臨
較高的影像性暴力風險。陳副教授指，歧視經驗不
但會令性／別小眾人士失去家庭和社會支持網絡，
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而且會損害個人的自我價值認同。在渴望被接納
的心理驅使下，他們會更易陷入不平等和具控制性
的關係中。在這種關係中，當事人可能因懼怕失去
關係而難以拒絕不當要求，甚至會在威脅下作出妥
協，分享私密影像。此外，社會對性／別小眾的污
名，使當事人在面對影像性暴力時難以尋求協助。
當事人往往擔心因性傾向曝光而遭受二次傷害，或
害怕面對執法單位的偏見與歧視，而選擇保持沉
默。這些因素之間相互影響，形成惡性循環，進一
步提升了遭受影像性暴力的風險。

研究反映，影像性暴力對性／別小眾人士造
成嚴重的心理影響。當事人遭遇影像性暴力後，
往往會加強隱藏自己的性傾向，避免遭受更多的
歧視和傷害。同時，曾經歷影像性暴力的人會較
普遍出現抑鬱和焦慮症狀。他們經常感到自責，
害怕私密影像隨時被散佈，這種持續的威脅感會
造成沉重心理壓力。

團隊建議多層面提供支援 
和介入策略

在社會服務方面，建議設立專門應對影像
性暴力的支援熱線提供即時危機介入，協助當事
人處理情緒創傷。同時，需要加強前線工作者處
理影像性暴力個案的專業技巧，以及對性／別議
題的敏感度，確保服務流程特別考慮性／別小眾
的需求。在預防教育方面，建議將性別平等教育
納入學校課程，學習健康親密關係建立，提升對
影像性暴力的認識，加強安全使用社交媒體的意
識。在政策層面，建議完善相關法例以加強對影
像性暴力幸存者的保護，確保執法人員接受適當
培訓，使處理過程對性／別小眾友善。同時，要
求交友程式和相關網絡平台增設安全及監管機
制，建立穩妥有效的影像下架程序。

•  直接向對方婉拒，或找第三者協助
• 請記住，在可行及安全的情況下盡快

離開
• 保留證據，作日後追究之用
•徵詢法律意見 

受害者應如何求助

本地個案支援

如需緊急醫療護理，可致電 999 熱線或消防處
救護車調派中心 2735 3355 要求緊急救護服務
以前往就近的急症室。

風雨蘭 
熱線：2375 5322  服務：陪同支援（報警落口供、
法庭程序、平機會程序等）、 輔導、情緒支援、
Ta-DA 影像下架支援、法律諮詢  SafeChat 網上
支援（提供 WhatsApp、Instagram DM、電郵及
網上表格方式）  對象：14 歲或以上曾經歷任何
形式性暴力的受害人及其支援者（陪同支援、輔
導的服務對象為女性）

午夜藍 
熱線：2493 4555   服務：個案跟進、情緒輔導、
報案陪同、法律諮詢、愛滋病病毒快速測試
對象：男性及跨性別性工作者、男同志、嫖客

青躍 – 青少女發展網絡 
熱線：2302 0068  服務：個案跟進、情緒輔導、
報案陪同、法律諮詢、性健康測試服務 �對象：
青少女、女性性工作者、PTGF、年輕媽媽

關懷愛滋
熱線：2394 6677   服務：個案跟進、個人及伴
侶輔導、愛滋病病毒快速測試、朋輩支援網絡   
對象：男男性接觸者、異性戀男士、青少女

瀏覽更多
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2023 年 11 月，聯合國教科文組織發布有
關生成人工智慧技術助長性別暴力問題研究，
指出封閉型或開放型人工智能均可生成網上
騷擾範本，包括虛假帖文和圖片，繼而進行
騷擾、 起底、影像暴力等行為。研究亦反映多
數應用程式開發目的令女性能夠處於網路安
全，同時把責任歸於受害者保護自己免受網
絡危害。

 去年聯合國教科文組織和國際人工智慧
研究中心共同發布《挑戰系統性偏見：大型語
言模型中的性別偏見調查》亦指出，大型語言
模型，即時下生成式人工智慧平台語言處理
工具，如：OpenAI 、 ChatGPT，存在性別偏
見傾向，加劇歧視、恐同和刻板定型。可見，
要減低人工智慧的性別偏見，科技公司和平
台開發者必須透過技術收集和管理多樣化、
具包容的資料庫。

跨界別攜手 
加強網上安全意識 

國際科技巨頭 Meta 從帳戶選項入手，打
擊性勒索和私密圖像濫用行為。未滿 16 歲或
特定國家地區未滿 18 歲的青少年帳戶，將預
設不公開。用戶現時無法於陌生訊息中傳送
影像或語音訊息，直至傳送對象接受聊天要
求。

Meta 官方網站亦表示成立內部專責團隊
打擊性勒索，處理惡意網絡攻擊，以機器學
習大規模偵測並移除這類帳戶，並以「AI 資
訊」偵 測 以 AI 生
成或修改而成的內
容，用戶亦可以為
帖文標註，為其他
平台使用者提高資
訊透明度。

Meta 由 2024 年 7 月改用
「AI 資訊」標註（左），取
代「以 AI 製作」（右）



「ANTI」是反對、反抗、防止及反擊的意思；
「480」是「性暴力」的諧音。關注婦女性暴力協會屬
下的「Anti480 反性暴力資源中心」(Anti480) 成立於
2005 年，是全港第一亦是唯一一間專注於預防性暴
力教育及性別教育的單位。

Anti480 每年獲香港公益金撥款資助港幣九十多
萬，透過多元工作介入手法，包括：教育講座、小
組活動、互動及體驗教育活動、社區教育活動、線
上資源及線上教育平台，推動社會關注及提高對性
暴力的認識。Anti480 透過分享性暴力的定義、行為
及作為社會一部份、旁觀者等的應對方法，並與青
少年探討對意願之理解，帶出尊重他人意願的訊息，
以及提升他們的反性暴力意識及回應性暴力的能力。

ANTI480 = 
反性暴力

社區參與及教育活動：Anti480 以影像性暴力為
主題舉辦社區教育活動，推廣反性暴力訊息。

性 別 平 等 教 育 資 源： 為 配 合 校 園 及 社 區 活 動，
Anti480 製作教育資訊單張及文化產品派發予青
少年、家長及專業人士，並放於網站供人閱覽，
加強反性暴力及性別平等教育。

中心體驗活動 - 模擬法庭：活動模擬一宗性侵案
件的審訊過程，透過扮演法庭上的不同角色及討
論，參加者可以更了解性暴力受害人所面對的處
境，以及拆解一些常見的性暴力迷思。
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慎防數碼足跡 
（出自 We Think Digital）
•  注意貼文照片、影片資訊 （例如：登機證、

背景、天氣、日期、用戶標註 )

•  留意個人 IP 地址、存取 GPS 定位的程式、
軟件、插件 

•  定期清除瀏覽記錄、搜尋記錄、登入記錄 

•  選擇不自動登入、拒絕讓瀏覽器記住登入
資訊

•  使用無痕模式，於瀏覽器申請帳號或填寫
表格，避免輸入資料被記錄

就香港而言，Meta 自 2022 年與風雨蘭合
作，推出 StopNCII.org 香港版，進一步幫助識
別、調查和回應牽涉影像罪行內容。 StopNCII 
運作原理為：私密影像轉換成代碼和產生數碼指
紋，繼而令參與公司平台，包括社交媒體企業
與色情網站，探測和移除
分享到其平台上的私密影
像。原有影像會留在當事
人的裝置中而不會上傳，
並不會與 StopNCII 或參
與的技術平台共享。

科技平台推動媒體素養教育 

2021 年，Meta 與各界攜手合作，於香港推
動 We Think Digital 計劃，提供相關教材及推廣
活動，培養公民正確使用數碼科技的素養和技
巧。自2019年起已於全球14個國家及地區推行，
包括台灣、日本、新加坡、印尼、越南、阿根
廷等。超過 200 萬名來自世界各地的年輕人、老
師，長者及家庭接受培訓及參與計劃。
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StopNCII.org 由隸屬英國非營利組織 SWGfL 的「復
仇式色情求助熱線 （Revenge Porn Helpline，RPH）」
所營運。目前成功從網上移除超過 200,000 張未經同
意下被散布的私密影像（ Non-Consensual Intimate 
Images，NCII），影像下架率高達 9 成以上。

結語
影像性暴力並非少眾議題，而是與每位市民

息息相關的社會問題。影像暴力不分受害者的性
別、年齡或性傾向，任何人都有機會成為受害者。

在智能電話普及、社交媒體發達的環境下，
影像傳播速度之快，相信大部份香港人，總有身
邊的人，不論男女，作為影像性暴力的施害者、 
受害者或旁觀者。社會對影像性暴力議題容易掉
以輕心，我相信一般人目睹實體的性暴力事件發
生，都認為需要給以阻止或報警，但許多時候我
們面對影像性暴力傳播，可能只是無可奈何，更
對影像性暴力的貼上負面標籤，令不少受害人蒙
受二次傷害，甚至放棄報警求助。這不僅令受害
者無法及時獲得適當支援，更可能縱容施暴者繼
續惡行。 

因此，預防教育的重要性不言而喻，既要
提高市民保護私隱的重要性，提高對不當行為的
警覺性，亦要建立支持性的社會環境，阻止這些
影像的散播，讓受害
者感到被理解和支持，
勇於尋求協助。不論
是受害者的支援、 公眾
教育、 懲介遺法者，阻
止相關影像傳播都需
要跨界別的協作，包
括社福界、 教育界、 立
法者、 執法者、 資訊
科技界的共同努力。

香港社會服務聯會 
總主任（家庭及社區服務） 

黃和平先生

We Think Digital 
Instagram  帳戶


